Poréwnanie wymogoéw znowelizowanego rozporzadzenia MEN
z dnia 16 lipca 2009 r. w stosunku do aplikacji NOVO Szkota.

Wymagania z rozporzadzenia MEN
z dnia 16 lipca 2009 r.:

Aplikacja NOVO Szkota spetnia wszystkie wymogi

znowelizowanego rozporzadzenia:

v zachowanie selektywnosci dostepu
do danych stanowigcych dziennik
elektroniczny

v za pomocg autoryzacji uzytkownikéw
w oparciu o login i hasto

v zabezpieczenie zbioréw informaciji
stanowigcych dziennik
elektroniczny przed dostepem
0s6b nieuprawnionych oraz przed
zniszczeniem, uszkodzeniem lub
utratg

v zabezpieczenie danych na poziomie infrastruktury
informatycznej:

v

dane szkot, ktére korzystajg z opcji SaaS
(,Oprogramowanie jako Ustuga”) znajdujq sie
w 2 centrach kolokacji o wysokich standardach
bezpieczenstwa, wymieniajacych miedzy sobag
dane w czasie rzeczywistym (koncepcja tzw.
,mirroringu”),

petna ochrona centréw danych zgodnie

Z ogolnie rozpoznawanymi standardami ochrony
fizycznej tego typu obiektow (oficjalna
certyfikacja, zabezpieczenie przez systemy:
kontroli dostepu, antywtamaniowy, monitoringu,
p. poz.),

trzy poziomowy system gwarantowanego
zasilania centréow danych,

petna klimatyzacja pomieszczen,
z podwojnym zabezpieczeniem w przypadku
awarii klimatyzatora gtéwnego,

automatyczne przetagczenie serwerow
w przypadku awarii serwera produkcyjnego,

v wydzielona sie¢ VPN,

v symetryczne tgcze do Internetu

0 gwarantowanej przepustowosci,

petna ochrona sieciowa poprzez dwie niezalezne
platformy sprzetowo-programowe FireWall,
pracujgce w uktadzie klastrowym kazda: klaster
modularnych urzadzen

z funkcjonalnoscig UTM (Unified Threat
Management) posiadajacy funkcje: firewall, VPN,
antywirus (anty-spyware, anty-adware, anty-
phishing), anty-spam oraz filtrowanie adresow
WWW,

zabezpieczenie sieciowe z wykorzystaniem
technologii firm Check Point, Juniper, Cisco,
Nortel,




v

v

Certyfikacja PolCert®
zgodnos¢ z GIODO

v zabezpieczenia na poziomie aplikaciji:

v

R X <

rejestracja wszystkich logowan i prob wkamania,

rejestracja préb przegladania danych bez
wymaganych uprawnien,

blokowanie kont,
ograniczony czas sesji,
szyfrowanie potgczen,

automatyczne powiadamianie
0 zagrozeniach,

4

rejestrowanie historii zmian i ich
autorow

v rejestracja wszystkich zmian danych
w aplikacji z podaniem nazwy uzytkownika, daty
i zakresu zmian

system informatyczny stuzacy do
prowadzenia dziennikéw
elektronicznych powinien
umozliwia¢ eksport danych do
formatu XML

v aplikacja umozliwia eksport danych do formatu XML,
prostego protokotu wymiany danych miedzy roznymi
systemami

zbiory danych stanowigce dziennik
elektroniczny powinny byc¢
zapisane na informatycznym
nosniku w taki sposob, aby
zapewniona byta mozliwo$¢é
sprawdzenia ich integralnosci
poprzez zastosowanie podpisu
elektronicznego (przy zapewnieniu
mozliwosci weryfikacji podpisu
elektronicznego lub danych
identyfikujgcych), a takze
mozliwos¢ odczytania wszystkich
informacji zawartych w dzienniku
elektronicznym w okresie
odpowiadajgcym okresowi
przechowywania dziennikow

w formie papierowej

v zbiory danych w formacie XML sg zapisywane
w sposob umozliwiajgcy sprawdzenie ich integralnosci
poprzez zastosowanie podpisu elektronicznego
(wyeksportowany plik z danymi jest podpisywany
poprzez uzycie podpisu elektronicznego, nastepnie
podpisany plik jest nagrywany na nosnik, zapewniajacy
przechowywanie danych w okreslonym
rozporzadzeniem czasie)

v zapewnienie mozliwosci weryfikacji podpisu
elektronicznego lub danych identyfikujgcych

system informatyczny stuzgcy do
prowadzenia dziennikdw powinien
umozliwia¢ sporzgdzenie w formie
papierowej odpowiedniego
dziennika

v aplikacja umozliwia wykonywanie wydrukéw arkuszy
ocen i frekwencji uczniow wraz
z uwagami




